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Alla scoperta

[ a tecnologia ZigBee
rappresenta un protocollo

per reti wireless indirizzata

per applicazioni d’automazione
e controllo remoto.

Non si é certi sull’origine del suo
nome, ma alcuni sostengono che
derivi dal movimento a zig zag
compiuto dalle api che passando
di fiore in fiore trasmettono alle
altre U'informazione su dove
trovare cibo...

INTRODUZIONE ALLE WPAN
Le reti wireless sono la naturale evoluzione di
quelle wired ed hanno visto il loro sviluppo a
partire dalla meta degli anni ottanta con le
cosiddette WLAN (Wireless Local Area
Network).
Con lo sviluppo di dispositivi mobili di diffe-
rente tipologia si € manifestata, poi, la neces-
sita di realizzare reti che siano concentrate
attorno alla persona e che quindi si estendano
per pochi metri in tutte le direzioni.
Tali reti si chiamano WPAN (Wireless Personal
Area Network) e sono regolate dallo standard
IEEE 802.15. In particolare, sono definiti tre
differenti classi di WPAN, sulla base della velo-
cita di trasmissione, del consumo
di energia e della qualita del ser-
vizio (QoS):
1. WPAN con data rate elevato
(IEEE 802.15.3), indicate per

@

ZigBee Alliance

2. WPAN con data rate intermedio (IEEE
802.15.1/Bluetooth), indicate per una gran
varieta di compiti tra cui telefoni cellulari,
PDA ed in generale applicazioni adatte per
comunicazioni vocali (es. auricolari per
telefonini).

3. WPAN con data rate basso (IEEE
802.15.4/LR-WPAN), particolarmente indi-
cate in campo industriale, home automa-
tion, medicale ed in generale per tutte
quelle applicazioni che necessitano di un
basso costo, consumo di potenza e velocita
di trasmissione. E’ in quest’ultima categoria
che rientra lo standard ZigBee, oggetto del
presente articolo.

ZIGBEE ALLIANCE E IEEE
802.15.4

La tecnologia ZigBee rappresenta un protocol-
lo per reti wireless indirizzata per applicazioni
d’automazione e controllo remoto. Non si &
certi sull’origine del suo nome, ma alcuni
sostengono che derivi dal movimento a zig
zag compiuto dalle api che passando di fiore
in fiore trasmettono alle altre I'informazione
su dove trovare cibo.

Questo particolare tipo di WPAN nasce dallo
sforzo congiunto di IEEE e della ZigBee
Alliance (in Figura 1 e rappresentato il logo).
Quest’ultima € un consorzio di oltre 70 socie-
ta (tra cui Motorola, Philips e Samsung) il cui
obiettivo e quello di assicurare, a breve, la dif-
fusione di ZigBee in un ampio settore del mer-
cato wireless. La speranza dei promotori di
ZigBee ¢ di realizzare chip sempre piu integra-
ti e conseguentemente piu eco-
nomici, che siano in grado di
implementare l'intero protocol-
lo. Chiaramente la sfida non &
semplice, poiché si tratta di un

applicazioni multimediali che
richiedono un elevato QoS.

Figura 1 Logo della ZigBee Alliance

mercato in gran parte saturato

da tecnologie come Wi-Fi (IEEE



ello ZigBee

802.11), Bluetooth e WirelessUSB. La Tabella 1
riporta un confronto dettagliato tra le princi-
pali tecnologie wireless esistenti, evidenzian-
do le caratteristiche di ciascuna di esse.

| dispositivi compatibili con ZigBee sono in
grado di trasmettere fino a un distanza di 75
metri, a seconda delle interferenze RF dell’am-
biente in cui si trovano e del consumo di
potenza richiesto dall’applicazione. Essi tra-
smettono all'interno della banda di frequenze
senza licenza (2.4GHz, 915MHz negli Stati
Uniti e 868MHz in Europa). La velocita di tra-
sferimento dei dati & variabile in base alla fre-
quenza e varia da un minimo di 20Kbps
(@868MHz) ad un massimo di 250Kbps
(@2.4GHz).

Parametro
Tecnologia
Frequenza Data rate Range(m) “ Complessita | Consumo Applicazioni
868MHz . L
. Controllo di ambienti
(Europa) 20 kbits/s Stella, L. L
. domestici e industriali, di
915MHz 40 kbits/s 10+75m peer- to-peer, bassa molto basso R
. i sensori; giochi ed
(USA) 250 kbits/s mista . L
apparecchiature medicali
2.4GHz
. . . Auricolari, connessioni
Bluetooth [WX(®yhs 1 Mbits/s 10+100m Piconet alta medio . .
PC, portatili, cellulari
2.4GHz .
: WLAN, trasferimento
(802.11b) 11Mbits/s Punto .
. 50+100m . alta alto file, collegamento ad Internet
5GHz 54 Mbits/s Multipunto .
senza fili
(802.11)
100+500 punto . Applicazioni multimediali
3.1+10.6GHz . <10m media basso . L .
Mbits/s punto (immagini e filmati)
260-470 Accesso
MHz 10100 punto remoto senza
. 10m molto bassa  basso L.
902-928 kbits/s punto chiavi per
MHz apertura porte
Wireless unto
2.4GHz 62.5 kbits/s 10m P bassa basso Periferiche PC
uUsB punto
20-40 unto Collegamenti
Infrarosso . a vista P bassa basso J
kbits/s punto PC

Tabella 1 Confronto tra la tecnologia ZigBee e quelle concorrenti

di Savino Giusto

Il lavoro della task force ZigBee Alliance e IEEE
e consistito nella definizione dell’intero stack;
in particolare, la seconda ha sviluppato i due
layer piu bassi del protocollo (fisico e MAC),
mentre la prima ha definito i layer superiori,
cioe quello di applicazione e di rete, in manie-
ra tale da garantire I'interoperabilita tra i pro-
dotti di diverse case costruttrici. La Figura 2
propone i vari layer di cui € costituito lo stack
ZigBee.

ZIGBEE VS. BLUETOOTH

La tecnologia che risulta piu simile a ZigBee &
sicuramente il Bluetooth. Pertanto si cerchera
di evidenziare in cosa esse si differenziano,
parlando dei limiti di Bluetooth che si e tenta-
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to di superate con ZigBee.

Tra i punti critici di Bluetooth si ricordano il
consumo di energia e la latenza. Il suo proto-
collo & relativamente complesso (circa
250Kbyte per implementare tutto lo stack e
131 primitive previste) in quanto deve inviare
un volume di dati di controllo superiore rispet-
to ad altre soluzioni; questo provoca un
aumento della latenza e quindi dei tempi di
trasmissione, nonché una durata media della
batteria bassa. Un altro punto a sfavore del
Bluetooth e il costo.

Informazione
trasmassa/ncevuta

¥

APL
(layer applicazione/sicurezza)

* Codice ulente (ROM)
» Funzioni predafinite

Codice
sul
micro

N

NWK '
(layer network) J

MAC -
(layer datalink) ]
S S — v Transceiver
PHY ' IC
(layer fisico)

Figura 2 Stack ZigBee

I_Reteasela _ _ _ __ _

) Coontmatora PAN

FFO

RFD

Rete ClustenTroo

Figura 3 Topologie di reti

ZigBee pud essere considerato come un
potenziale concorrente anche nei progetti di
periferiche per PC, in quanto riduce i costi e
prolunga la durata delle batterie. Per I'imple-
mentazione dell'intero stack sono sufficienti
32Kbyte di memoria ROM, 8Kbyte di RAM ed
un microcontroller a 8bit come un PIC o un
8051. Tutto cio si rispecchia positivamente sul
consumo (in quanto si trasmettono meno
dati); un dispositivo ZigBee dovrebbe essere
in grado di funzionare da 6 mesi a 2 anni con
appena 2 batterie AA! La minor complessita si
evince anche dall’esiguo numero di primitive
(appena 30!).

| dispositivi ZigBee possono trasmettere con
velocita almeno 1/4 inferiori rispetto al
Bluetooth e cio li rende inappropriati in tutti
quei casi in cui la quantita di informazione
diventa eccessiva. Come risvolto della meda-
glia si ha, pero, la possibilita di utilizzare della
logica di elaborazione piu economica.

La possibilita di realizzare reti complesse € una
delle qualita dello ZigBee, infatti € possibile
(almeno in teoria) connettere tra loro oltre
60000 dispositivi con un unico coordinatore
di rete, contro gli 8 device gestibili con il
Bluetooth.

Riassumendo, dispositivi ZigBee risultano utili
in tutte quelle applicazioni semplici, in cui il
costo del singolo nodo diventerebbe piu ele-
vato della periferica ad esso collegato (es. un
sensore) utilizzando il Bluetooth. Accensione
di luci a distanza, rilevazione a distanza dei
sensori per apparecchiature mediche, control-
lo wireless di sistemi di condizionamento e
ventilazione, sensori di fumo e fuoco, termo-
stati, controllo remoto di audio e video, siste-
mi di sicurezza e domotica sono solo alcune
delle applicazioni che si prevede o che gia uti-
lizzano la tecnologia ZigBee.

IL PROTOCOLLO IEEE 802.15.4

Componenti di una rete ZigBee

Un sistema ZigBee consiste di differenti com-

ponenti, tra cui quello base e rappresentato

dal dispositivo trasmittente che puo essere:

* Dispositivo a piena funzionalita, FFD (Full-
Function Device).

e Dispositivo a ridotta funzionalita,
(Reduced-Function Device).

RFD



Una rete ZigBee deve includere almeno un
FFD, il quale puo operare in tre modi diversi:
1. Coordinatore della PAN.

2. Coordinatore di una sotto-rete.

3. Dispositivo semplice.

Invece un RFD é previsto in applicazioni parti-
colarmente semplici e che non necessitano di
inviare grandi quantita di dati. Inoltre va ricor-
dato che un FFD pud parlare sia ad un altro
FFD che ad un RFD, mentre un RFD puo par-
lare solo ad un FFD.

Topologie di rete

La Figura 3 mostra le tre possibili topologie di
reti che si possono realizzare con dispositivi
ZigBee:

1. Topologia a stella

2. Topologia a maglia

3. Topologia cluster-tree.

Nella topologia a stella, la comunicazione &
stabilita tra il dispositivo e il controllore del
centro stella, detto coordinatore della PAN.
Quest’ultimo in genere viene alimentato dalla
rete elettrica (quindi non presenta vincoli

Banda di Chip rate Modulazione
(MHz) Frequenza (Kchlp/ )

868+868.6 BPSK
868/915
902+928 600 BPSK
2450 2400+2483.5 2000 0-QPSK

stringenti sul consumo), mentre i restanti
dispositivi funzionano a batteria. Applicazioni
che utilizzano questo tipo di PAN sono domo-
tica, periferiche per PC, giocattoli e giochi per
PC. Dopo che un FFD si attiva per la prima
volta, esso puo stabilire la sua rete e diventare
il coordinatore della PAN.

Anche nella topologia a maglia (detta anche
peer-to-peer) esiste un unico coordinatore.
Diversamente dalla stella, pero, tutti i disposi-
tivi possono comunicare con tutti gli altri.
Applicazioni tipiche sono controllo industriale,
monitoraggio e reti di sensori wireless.

Con questo tipo di rete & possibile utilizzare
salti multipli per instradare un messaggio da
un dispositivo all’altro nella rete e percio tali
reti sono particolarmente indicate in situazio-
ni in cui la potenza del singolo dispositivo
risulta limitata. L'affidabilita della trasmissione
€ garantita tramite percorsi multipli.

L'ultima topologia puo essere considerata un
caso particolare della precedente, in cui piu
dispositivi fungono da FFD ed un nodo puo
connettersi alla rete tramite di questi. Tra tutti
gli FFD uno solo puo fungere da coordinatore
di rete. Quest’'ultimo forma il primo cluster

5
Binario
40 40 Binario
250 65.2 16 aryOrtogonale

Tabella 2 Bande di frequenza e velocita

Canale 0
PHY
868MHz/
915MHz I
‘ B68.IMMz
PHY
24GHz

Camall 1-10

Canali 11-2¢

ZMHz - -4

A

BZBM Mz

SMHz —»

TULLLLLELLELLnl

24GHz

Figura 4 Bande di frequenze operative
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stabilendosi esso stesso come centro del clu-
ster (CLH) con un identificativo (CID) pari a
zero. A questo punto il coordinatore invia dei
pacchetti broadcast per la sincronizzazione
con tutti i dispositivi vicini.

Un dispositivo candidato puo richiedere di
unirsi alla rete tramite il CLH. Se il coordinato-
re lo permette, aggiunge questo device alla
sua lista. Quest’ultimo a sua volta puo aggan-
ciare alla rete altri nodi. Il vantaggio di questa
struttura e quella di incrementare |’area coper-
ta, con lo svantaggio pero di incrementare la
latenza dei messaggi trasmessi.

Il layer fisico (PHY)

Alla base della pila del protocollo ZigBee si
trova il layer fisico (PHY), il quale fornisce due
differenti servizi: quello dati e quello di gestio-
ne. Le caratteristiche principali implementate
a questo livello sono attivazione e disattivazio-
ne del trasmettitore radio, rilevamento del-
I’'energia (ED), indicazione della qualita del
collegamento (LQI), selezione del canale,
stima della disponibilita del canale (CCA), e
trasmissione e ricezione dei pacchetti sul
mezzo fisico (canale radio).

Lo standard offre due possibilita per la tra-
smissione/ricezione basate su differenti fre-
quenze. Entrambi i metodi sfruttano la tecnica

Un nibble di dati da
inviare

| |

Da bit a simbolo 0
Da simbolo a chip 11011001

'

Modulazione O-QPSK

0000b

110

0

di modulazione DSSS (Direct Sequenze
Spread Spectrum). Il tasso di trasmissione e di
250Kbps a 2.4GHz, 40Kbps a 915MHz e
20Kbps a 868MHz. Il tasso di trasmissione dati
maggiore e da attribuirsi all’ordine dello sche-
ma di modulazione superiore. Frequenze piu
basse assicurano, invece, un range ed una sen-
sibilita maggiore grazie alla minore attenua-
zione. Frequenze piu alte garantiscono una
velocita maggiore ed una latenza e duty-cycle
minori. La Tabella 2 riporta le caratteristiche
del livello fisico per ogni banda di frequenza
utilizzata.

Nel range di frequenze tra 868+868.6MHz
esiste un solo canale, mentre ci sono 10 cana-
litrai 902.0MHz e 928.0MHz; infine tra le fre-
quenze 2.4GHz e 2.4835GHz si trovano ben
16 canali (Figura 4).

Lo standard 802.15.4 supporta la possibilita di
selezionare dinamicamente il canale, tramite
una funzione di scansione che permette di
cercare il frame di beacon (sincronizzazione)
in una lista di canali utili.

La sensibilita del ricevitore (secondo le specifi-
che) deve essere pari a -85dB@2.4GHz e -
92dB@868/915MHz; la maggiore sensibilita
del ricevitore nella banda di frequenze piu

110101001000107 11¢(

| Pha =14

Figura 5 Processo di modulazione DSSS




bassa e dovuta al minore data rate. Il range
operativo di ogni dispositivo dipende oltre
che dalla sensibilita anche dalla potenza in tra-
smissione.

Con la modulazione DSSS un gruppo di bit e
rappresentato mediate un unico simbolo; in
particolare, nello standard in questione il
gruppo e formato da 4 bit (detto nibble).
Poiché con 4 bit le possibili combinazioni
sono 16 ( = 2*) allora esistono 16 differenti
simboli all’interno di una tabella numerata da
0 a 15, in cui a ciascun simbolo corrisponde
una sequenza di 32 bit, detta chipping code.
La Figura 5 illustra tale processo usando il
chipping code per il simbolo 0.

Ciascun simbolo consiste, dopo tale processo,
di 32 bits detti chips, il che comporta un note-
vole aumento nella frequenza del segnale,
“spalmando” lo spettro del segnale iniziale su
un ampio range di frequenze (& questo il con-
cetto di modulazione DSSS). Dopo alcune
operazioni di filtraggio per limitare la banda, i
chips sono portati al modulatore. Per la tra-
smissione nella banda di frequenze superiore,
il modulatore trasmette con un chipping rate
pari a 2Mchip/s e poiché sono inviati 32 chips
per ogni 4 bits di dati reali, il data rate effetti-
vo e dato dalla seguente formula:
2x10%(4/32) = 250 Kbps

Oltre alle operazioni descritte sopra, un dispo-
sitivo che implementa il PHY deve essere capa-
ce di svolgere altri compiti, tra cui rilevamen-
to dell’energia del ricevitore (ED).

Si tratta di una caratteristica utilizzata dal layer
superiore network all’interno dell’algoritmo di
selezione del canale. In pratica, 'ED € una
stima del segnale ricevuto e nessun tentativo
viene fatto per decodificare i bits ricevuti. Il
tempo di ED e pari alla durata di 8 simboli e il
risultato e riportato in una variabile intera di
dimensione 8 bit (da 0x00 a O0xff). Il valore
minimo € 0 ed indica una potenza ricevuta
inferiore di 10dB ai valori di sensibilita del
ricevutore specificati precedentemente.
Un’altra indicazione essenziale effettuata a
questo livello e la qualita del segnale (LQI).
Essa puo essere effettuata utilizzando il para-
metro ED, una stima del rapporto segnale

circuit
stampat
in 24 ore

garantiamo il tempo di consegna:
24 ore o i circuiti sono gratis

Potrete scegiiere tra singola e doppia rh
faccia con foro metallizzato. Con *5?,
solder e serigrafie per uno stampato lL-.
di alta qualita o solo piste stagnate ki
per un prototipo a basso costo.
Prezzi a partire da* & 14,38
(doppia faccia foro metallizzato
7,60x7,50 om) @ da = 9,13
(singola facecia 7,50x7,50
cm) per FR4 1,6 mm con
tame 35 ym, tutli com-
prensivi di attrezzatura,
MNessuna limitazione sul
numaro dei fori, sul
numero degli utensili
(diametri) e sul tipa di
scontornatura (anche
tondeggianta).
Distanza minima tra le

Codice MIP 253083

visita |l nostro sito per il dettaglio dels note tesniche

www.mdsrl.it

millennium

e
{ | millennium dataware sri
i'x U parco scientifico e tecnologico
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rumore oppure una combinazione di entram-

bi. Tale valore ¢ utilizzato nei layer superiori di

rete o di applicazione e viene indicato come

un valore intero ad 8 bit.

Infine, bisogna ricordare un’altra funzione

svolta dal PHY, ossia la stima della disponibili-

ta del canale (CCA), indispensabile per imple-
mentare gli algoritmi di CSMA-CA per la
gestione delle collisioni. Prima di poter avvia-
re una trasmissione, un dispositivo ZigBee

deve accertarsi se un altro sta utilizzando il

mezzo radio. Esistono tre possibili soluzioni

per implementare tale funzione:

1. Energia oltre la soglia: il CCA riporta |'indi-
cazione di mezzo occupato se il livello di
energia ricevuto (ED) supera un prestabilita
soglia.

2. Rilevamento della portante: il CCA riporta
I'indicazione di mezzo occupato solo se
rileva un segnale con le stesse caratteristi-
che fissate nel protocollo 802.15.4. Non &
importante se tale segnale supera oppure

no la soglia di energia.

3. Rilevamento della portante con supera-
mento della soglia: si tratta dei due metodi
combinati insieme; viene riportata l'indica-
zione di mezzo occupato se viene rilevata la
portante e la sua energia supera la soglia.

Il layer MAC

Coordinamento dell’accesso al mezzo da
parte del tranceiver, creazione ed instrada-
mento dei pacchetti, generazione e riconosci-
mento dell’indirizzo, verifica del numero di
sequenza dei pacchetti sono i principali com-
piti a cui € chiamato ad assolvere il livello
MAC. Esso deve anche gestire il processo di
rilevamento (discovery) da parte di un dispo-
sitivo di quelli ad esso vicini. Il tempo richie-
sto per far cio e dell’ordine di 30ms, mentre
le tecnologie concorrenti come USB o
Bluetooth possono impiegare fino a 10s
prima di poter iniziare ad utilizzare completa-
mente di dispositivo.

Max 128
bytes

( - )
Byles 2 1 a-20 variabile 2
Frame =
Frame di Dati e e o Dati Check
control seguenza indirizzo nce
Frame Numero Frame
Frame Ack Control sequenza check
\ MAC
Frame di comando Frame Numero Info ST Frame Unit
MAC cantrol SEquUeEnza indirizzo check
Frame Numero Infa Payload Frame
Frame di Beacon control sequenza indirizzo beacon check -
Bytes: B 1 Max 127
Unita dati servizio PHY
. . — = PHY
Unit
Unité datl dei Protoecolio PHY

Figura 6 | Quattro tipi di frame del layer MAC




Le principali funzioni del livello MAC sono svi-
luppate in software a differenza di quanto
avviene per il PHY; esse sono scritte general-
mente in linguaggio C e sono indicate con i
nomi di setEncryption, sendPacket e
packetReceived.

Esistono 4 possibili tipi di frame a livello MAC,
come illustrato in Figura 6:

1. Frame di dati.

2. Frame ACK.

3. Frame di comando MAC.

4. Frame di beacon.

Il frame di dati & costituito al massimo da 104
bytes; esso € numerato per assicurare l'instra-
damento di tutti i pacchetti. Il campo Frame
Check Sequence assicura che tutti i pacchetti
siano ricevuti senza errori. Questo migliora
notevolmente I'affidabilita in condizioni sfavo-
revoli di trasmissione.

Un altro frame molto importante € quello di
ACK. Esso fornisce la conferma che il pacchet-
to inviato e stato ricevuto correttamente.
Questa soluzione garantisce la consistenza dei
dati, ma ovviamente aumenta la latenza. Essa
puo essere attivata o meno.

Il frame di commando MAC fornisce un mec-
canismo per il controllo e configurazione
remota dei nodi client.

Infine, il frame di beacon ha il compito di “sve-
gliare” i dispositivi client, i quali sono in ascolto
del loro indirizzo e vanno in modalita sleep se
non lo ricevono. | beacon sono importanti per le
reti a maglia e cluster-tree per mantenere tutti i
nodi sincronizzati senza la necessita che essi

rimangano in ascolto per lunghi periodi di
tempo, consumando cosi le batterie.
Trattandosi di una trasmissione in cui il mezzo

(radio) & condiviso da tutti i dispositivi, e
necessario disporre di qualche metodo di arbi-
traggio della trasmissione, affinché due dispo-
sitivi non inviino pacchetti contemporanea-
mente. Esistono due tecniche utilizzate: la
CSMA-CA ed il beacon.

A differenza di quanto avviene nelle reti LAN
su cavo (802.3), per le reti wireless & stata
adottata la tecnica di accesso multiplo con
rilevamento della portante ed eliminazione
delle collisioni, CSMA-CA (Carrier Sense
Multiple Access with Collision Avoidance). In
sostanza, significa che ogni dispositivo prima
di iniziare una trasmissione deve ascoltare il
mezzo e capire se € gia in corso una trasmis-
sione. Se c’e gia un nodo che sta trasmetten-
do, allora sara effettuata la ritrasmissione suc-
cessivamente con un ritardo casuale.

La CSMA-CA viene adottata nelle reti ZigBee
semplici di tipo peer-to-peer, come per esem-
pio sistemi di sicurezza in cui il dispositivo € in
modalita sleep per il 99,999% del tempo.

La seconda tecnica consiste nell’invio dal
parte del coordinatore di un superframe (bea-
con) ad intervalli regolari di tempo (multipli di
15.38ms, fino a 252s).

Tra un beacon e l'altro ci sono 16 time slot di
pari ampiezza in ciascuno dei quali € garanti-
ta I'assenza di collisione, come in Figura 7.
Tutti i dispositivi si contendono i primi nove
time slot. Gli ultimi slot temporali sono invece
assegnati dal coordinatore ad un nodo speci-

. Frame di inter-beacon .

«  Pericdo con contasa della slot (CAP)  «

Q
1)
]
]
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Time slot garantiti (GTS) -

Figura 7 Tecnica di accesso al mezzo mediante frame di beacon
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fico e sono detti GTS (Guaranteed Time Slot).
Nel caso un nodo debba trasmettere una
grande quantita di informazione, il coordina-
tore puo assegnargli anche piu di un GTS. Tale
struttura garantisce un banda dedicata ed una
bassa latenza rispetto alla prima tecnica.
Inoltre consente di ridurre notevolmente il
consumo delle batterie, poiché ciascun dispo-
sitivo sa esattamente quando trasmettere ed e
sicuro che non ci saranno collisioni.

ZIGBEE ALLIANCE
Il layer network
Il layer network (NWK) ha il compito di asso-

ZigBee possono suddividersi in:

* Coordinatore (ZC): e unico per ogni rete; ha
il compito di formare la rete ed agisce come
router una volta che la rete si e costituita.

* Router (ZR): si tratta di un componente
opzionale e si puo associare con lo ZC oppu-
re con altri ZR; ha il compito di instradare i
messaggi.

* End Device (ZED): si tratta di un componen-
te opzionale e non partecipa al routing dei
messaggi.

La Tabella 3 riporta lo schema di un tipico

frame a livello NWK, mentre la Tabella 4

mostra un dettaglio del campo di controllo.

ciare e dissociare i dispositivi al coordinatore,
86 implementare la sicurezza ed instradare i Il procedimento con cui vengo instradati i
frame alla loro destinazione (Figura 8). pacchetti attraverso i vari router € basato su
9 Inoltre, 'NWK & responsabile della creazione un tabella di routing contenuta all’interno dei
-g di una nuova rete e dell’assegnazione di un ZR, il cui schema e riportato in Tabella 4.
8 indirizzo ai nuovi dispositivi associati.
0 Dal punto di vista del livello rete, i dispositivi Quando arriva un pacchetto, viene estratto
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Figura 8 Stack ZigBee con dettaglio del layer network
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Controllo destinazione sorgente radium 9 y
del frame broadcast
Campi per il routing
Intestazione protocollo NWK Payload
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Tabella 3 Dettaglio del frame di controllo
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. . Versione Percorso di . . .
Tipo di frame . Riservato Sicurezza Riservato
protocollo rilevamento

Nome campo Dimensione Descrizione

Destination address 2 bytes Indirizzo a 16 bit del router di destinazione
Status 3 bits Lo stato del router
Next-hop address 2 bytes Indirizzo a 16 bit del salto successivo verso la destinazione

Tabella 5 Collegamento di un dispositivo alla rete

I'indirizzo di destinazione e se presente all’in-
terno della tabella di routing, descritta in
Tabella 5, allora si effettua il prelievo dell’indi-
rizzo successivo. Come si nota in Figura 9, la for-
mazione di una nuova rete da parte di un coordi-
natore & originata con una richiesta dal layer

—: Evkaikiie i

levammento
applicazione ed & poi gestita a livello network e e S G Lo
MAC. La Figura 10 mostra invece la richiesta di ! !
. X ) 1 SCAN nenesta |
un nodo ZigBee di legarsi ad una rete. [ —
| | Esscuzions deila
| SCAN.canferma | SCANBIONS
| ——

Il layer applicazione "

|
|
|
|
[
|
|
|
|
|
|
Il layer applicazione & costituito dai driver e ! Ry
|
|
|
|
|
|
|
|
|
|
|
[

I
canale, ID e :
dal codice, contenuti nella ROM del micro- i SET dichesta |
controllore. .'_':
La Figura 11 mostra lo schema competo di un e —— '
nodo ZigBee, in cui vengono evidenziati, oltre : AN |
al blocco relativo all’alimentazione, anche S
quelli inerenti il transceiver, il microcontrollo- | START comterma :
re e l'interfaccia utente (rappresentata da un
visualizzatore o da un sensore). [SOMMATERGAENNS . |

Il transceiver implementa il layer fisico, ossia si | I
occupa della modulazione del segnale come | :
descritto in precedenza. All'interno della ROM
del microcontrollore & presente I'implemen-

|

tazione del livello MAC, NWK e applicazione. i
Tali due blocchi sono connessi tra loro APL

mediante un interfaccia seriale sincrona ad
alta velocita come per esempio SPI o I°C. | sen-
sori comunicano con il micro tramite le linee
analogiche, le quali si occupano di convertire
il segnale in digitale.

La sicurezza dei dati

Secondo lo standard, un nodo ZigBee puo
operare sia in modalita sicura che non sicura.
Ovviamente, non implementando la sicurezza
dei dati si ottiene un codice piu leggero. Sono
previsti 4 differenti servizi di sicurezza:

PERMIT-JOIN conferma | |

Figura 10 Richiesta di unione da parte di un nodo




1. Controllo degli accessi. Ogni dispositivo chiave di crittografia posseduta solo dai

deve mantenere un lista di tutti i potenzia- componenti la rete.
li trasmettitori. In questo modo un disposi- 3. Rinnovo sequenziale. Ogni frame viene
tivo non autorizzato non pud accedere ad confrontato con il precedente per evitare
una rete ZigBee. che ci siano ripetizioni.

2. Codifica dei dati. | dati non sono trasmessi 4. Integrita dei frame. Sui bit di tutto il frame
in “chiaro”, ma codificati mediante una viene calcolato un check tramite il quale e

possibile risalire a modifiche del
‘ frame da parte di nodi non

(__ Micocontrofler '\ /7 802.15.4 Transceiver IC \ autorizzati.
(" appicatonlayer ) [[|  TRSwin |
L P A e || [omaeanehipmersne IL PROBLEMA
Usar intarfa #6 I -
sornietace (L o) [w'mbg (T DEL LOW POWER:
,_D_ (C Pppication. ) || [ teceive ) L transmit LE SOLUZIONI
o Frequancy Il problema del ridotto consu-
-aQ_ ( (APS and NWK) ] el mo, come e stato ribadito piu
Dighal Digital volte nel corso dell’articolo, &
oo et ¥Edmmmmﬂcwj, modutator | | demodutator

uno dei punto di forza dello

o’ ts S nine standard ZigBee; si evidenzie-
k( gt ]) s s sl y ranno ora le soluzioni adottate

per ottenere questo risultato:

( Batieries and power supply ) e Duty-cycling. Tale tecnica
prevede la riduzione percen-
tuale del tempo in cui un
nodo risulta attivo.

Figura 11 Diagramma completo di un nodo ZigBee

Prodotto
Parametro ZMD4410 |AT86RF210| EM2420 MC13192 €C2420
(ZMD) (Atmel) (Ember) (Freescale) | (Chipcon)
868MHz 868MHz
i 2.4GH 2.4GH 2.4GH
Banda di frequenza 915MHy 915MHz GHz GHz GHz
Interfaccia di controllo SPI/Parallela SPI SPI (20MHz) SPI (8MHz) SPI (10MHz)
CRC e
.. 250kbps 250kbps 250kbps
Caratteristiche RF <40 kbps <40 kbps 0QPSK 0QPSK 0QPSK
SmmX5mm, 7mmX7mm,
Fmm x 7mm. 48 QP QN32  48QLp
Temperatura operativa -40°C + +85°C
2.4V 1.8V :36V 1.8V+33V 20V=:34V 2.1V=3.6V
m 2uA TuA 0,5uA <1pA <1pA
Consumo di
lita TX 32mA 20.7mA 20.7mA 30mA 17.4mA
corrente el -
m 28mA 14.5mA 19.7mA 37mA 18.8mA
Sensibilita in ricezione -100dBm -95dBm -92dBm -92dBm -95dBm
Potenza di uscita TmW 4mW TmWwW TmW TmW

Tabella 6 Caratteristiche tecniche di alcuni transceiver commerciali
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Pin 1/0 del PIC Pin del CC2420

RBO (input) CC2420: FIFO

CC2420:CCA (non usato)

RB1 (input)
RB2 (input) CC2420: SFD
RB3 (input) CC2420: FIFOP

RCO (output) CC2420: CSn
RC1 (output)

RC2 (output)

RC3 (output) CC2420: SCK
RC4 (input) CC2420: SO
RC5 (output) CC2420: Sl

Tabella 7 Linee utilizzate per I'interconnessione del PIC con
il chip CC2420

Lo standard prevede un valo-
re massimo di 1%, anche se
esistono applicazioni in cui si
puo scendere molto al di
sotto di tale limite (un esem-
pio su tutti: il monitoraggio di
sensori, in cui si puo ridurre il
duty-cycling anche fino a
10ppm). L'utilizzo di intervalli
di inter-beacon permettono
di ridurre il tempo di attivita
dei dispositivi.

* Spaziamento tra canali. Nel
caso di banda a 2.4GHz si ha
uno spacing di 5MHz contro i
2MHz strettamente necessari.
Questo permette ai sintetizza-
tori di frequenza di lavorare
con riferimenti frequenziali
piu alti e ridurre quindi il
tempo di assestamento.

* Chip-sequence. La codifica
dell'informazione tramite le
sequenze di chip, pur peggio-
rando la banda, consente un
guadagno in termini di sensi-
tivita. In questa maniera e
possibile ridurre la potenza
trasmessa a parita di BER (Bit
Error Rate).

* Bassa potenza trasmessa.

CC2420: VREG_EN
CC2420: RESET

DIGITAL

@ ~aoc

& mixep

Figura 12 PICDEM Z di Microchip

WATCHDOG

RESET ON-CHIP VOLTAGE X vop (2.0-3.8V)
TIMER REGULATOR

[ pcoupL

32MHz HIGH SPEED POWER ON RESET
CRYSTAL OSC RC-0SC BROWN OUT
32,768 kHz
CRYSTAL OSC 32kHz RC-OSC

SLEEP TIMER

DEBUG CLOCK MUX &
INTERFACE CALIBRATION SEEP MG OO
32/64128 KB
FLASH
8051 CPU MEMORY
BRR CORE ARBITRATOR
8 KB
SRAM
IRQ FLASH
CTRL WRITE
AES ENCRYPTION RADIO REGISTER
& DECRIPTION
CSMA/CA STROBE
PROCESSOR
USART 1 RADIO DATA INTERFACE
USART 2
DEMODULATOR AGC
TIMER 1 (16-bit)
TIMER 2
(IFEE 802.15.4 MAC TIMER)
RECEIV] ] TRANS
TIMER 3 (8-bit) CHAI CHAI
TIMER 4 (8-bit)
RF_P RF_N

MODULATOR

FIFO AND PRAME CONTROL

Ovviamente riducendo la
potenza si riduce conseguen-

Figura 13 Struttura interna del chip CC2430
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temente la superficie coperta. Questo pro-
blema pero e stato aggirato prevedendo le
topologie di rete a maglia. Una osservazione
e tuttavia doverosa: i transceiver attuali per-
mettono di scendere anche sotto TmW, ma
questo non da un grosso vantaggio dal
punto di vista del consumo poiché I’elettro-
nica che si interfaccia con il chip RF (micro-
controllore) di solito non consuma meno di
10mW.

¢ Riduzione del periodo di ascolto in CSMA-
CA. Il periodo di accensione del ricevitore
puo essere ridotto fino a pochi slot tempora-
li, prima di iniziare la trasmissione dei frame,
nel caso di applicazioni a basso traffico.

e Semplicita del protocollo. Un protocollo
semplice, come quello di ZigBee, permette
di ridurre notevolmente la quantita di infor-
mazione trasmessa e ricevuta.

LO STATO DELL'ARTE

Alcune possibili soluzioni per implementare il

trasmettitore/ricevitore secondo lo standard

IEEE 802.15.4 sono di seguito riportate (vedi

anche tabella 6):

* ZMD4410 di ZMD
(http://www.zmd.de/)

* AT86RF210 di Atmel
(http://www.atmel.com/)

* EM2420 di Ember
(http://www.ember.com/)

e MC13192 di Freescale Semiconductor
(http://www.freescale.com/)

e SmartRF CC2420 di Chipcon

sito www.microchip.com) che presenta le

seguenti caratteristiche:

* Supporto del chip CC2420.

* Supporto per RFD e coordinatore di rete

* In modalita coordinatore, implementa la
memorizzazione dei nodi vicini.

e Supporto di reti a stella

e Supporto con la maggior parte dei PIC18

e Realizzazione di codice modulare per I'ag-
giunta/rimozione di specifici moduli.

Come e gia stato detto piu volte nel corso del-
I"articolo, un dispositivo ZigBee deve utilizzare
un numero ridotto di risorse del microcontrol-
lore; questo vincolo € soddisfatto osservando,
in Tabella 7, le linee utilizzate per la comuni-
cazione con il transceiver (appena 10 lineel).

Per ridurre il time to market Microchip offre
una scheda di valutazione, la PICDEM Z, che
permette di effettuare gli eventuali test per lo
sviluppo della propria applicazione. La Figura
12 mostra un‘immagine di tale evaluation
board.

Quelle presentate fin qui sono soluzioni ibride,
il chip CC2430 della Chipcon rappresenta
invece una soluzione SoC (System on Chip)
per ZigBee, ossia interamente integrata. Essa
combina il trasmettitore/ricevitore CC2420
con un micro di tipo 8051, dotato di 8KB di
RAM. Questa soluzione integrata richiede
pochi componenti esterni, risulta facile da

TX_ACTIVE
1

(http://www.chipcon.com/)

e ML7065 di OKI Semiconductor
(http://www2.okisemi.com/)

® JT247Z001 di Jennic
(http://www.jennic.com/)

RF_TX_ALT_P.N

RF_PN [ ]

BIAS R [ ]

OSCA []
oscB [ ]

Tra i vantaggi della tecnologia
ZigBee si trova sicuramente la
semplicita di implementazione
del protocollo, rendendo suffi-
ciente I'utilizzo di un micro ad 8
bit come PIC, AVR o altri basati
su 8051.

Una soluzione di facile utilizzo e

0SC32A [ |
0SC328 [}

VERG_OUT [ ]

RSTB [ ]

PA select

Internal
RC-0SC

LF OsC

EF

MAC
+
Baseband

Data
SRAM
5kB

Program
Flash
128kB

XA

P2b CPU

PacketTrace

General
purpose
timers

Interrupt
controller

Encryption
accelerator

Always
powered

GPIO
register

watchdog

SIF

UART/
SPI/12C

Chip
manager

I

I

Regulator

GPO multiplexor switch

GPO (16:0)

SIF_CLK

[ ] SIF_MIsO

L1 si_mosI
{ ] SIF_LOADE

lo stack ZigBee di Microchip
(scaricabile gratuitamente dal

Figura 14 Struttura interna del chip EM250




Prodotto
Parametro

Corrente modalita sleep (1LA) max 0.9 max 1
Corrente RX (mA) 27 35.5
Corrente TX (mA) 25 33
Caratteristiche generali -
Temp.operativa -40° to +85° C -40° to +85° C
Tensione (V) 2.0+ 3.6 2.1 +3.6
Package 48QLP 48QLP
Data rate (kbps) 250 250
e ez () 2400 + 24§5 2400 + 24.85
Caratteristiche RF 16 canali 16 canali
Sensibilita RX (dBm) -94 -97
Potenza TX (dBm) -24 + 0 -32+3
ROM (KB) 32,64,128 128
RAM (KB) 8 5
Frequenza clock (MHz) 32 24
Core 8051 / 8-bit XAP2b / 16-bit
Caratteristiche micro
ADC 8-14 bit 12 bit
Porte di comunicazione UART/SPI UART/SPI/12C
Coprocessore AES presente presente
Pin 1/O general-purpouse 21 17

Tabella 8 Confronto tra due soluzioni integrate della Chipcon ed Ember

implementare ed economica. Il core viene for-
nito in differenti modelli secondo la necessita
di memoria ROM: CC2430-F32 (32KB),
CC2430-F64 (64KB) e CC2430-F128 (128KB).
Il CC2430 include anche caratteristiche avan-
zate come DMA, timers, co-processore per
crittografia AES-128, ADC a 8-14 bit, USART,
sleep-mode timer, Power-on-Reset e 21 pins
I/O programmabili.

Insieme all’hardware viene fornito il protocol-
lo ZigBee (Z-stack) ed il compilatore/debug-
ger. Il kit di valutazione utilizzato per il test
delle applicazioni € lo SmartRFO4EB. Una rap-
presentazione dettagliata dei blocchi interni di
questo modello € riportata in Figura 13.

L'altra soluzione interamente integrata e rap-
presentata dal chip della Ember, EM250, basa-
to un processore a 16 bit con una frequenza di
clock pari a 24MHz. Notevole risulta la dispo-
nibilita di memoria ROM (128KB) e di RAM

(5KB). La Figura 14 illustra lo schema a bloc-
chi interno dell’EM250.

Le caratteristiche di tale chip sono riassunte
nella Tabella 8 per un confronto tra i due
modelli.

PROSPETTIVE FUTURE PER
ZIGBEE

Affermare oggi se ZigBee diventera domani uno
standard diffuso come Bluetooth o Wi-Fi e dav-
vero una scommessa. E’ certo pero che per esse-
re utile uno standard di comunicazione radio
deve essere facilmente disponibile, economico e
comprensibile. Per uno sviluppo davvero capil-
lare € poi indispensabile che si interfacci ad un
microcontrollore con poche linee di comunica-
zione 1/O e siano disponibili economici sistemi
di sviluppo. Queste sono caratteristiche posse-
dute dalla tecnologia ZigBee.

Ne sono passati di bit sulle reti Ethernet da
quando Bob Metcalfe ided questa tecnologia,
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modificando nei primi anni '70 ['architettura
Alohanet basata sull'utilizzo delle onde radio.
Oggi lo stesso Metcalfe € uno dei piu fermi

N

sostenitori di ZigBee ed e schierato in prima

Raynarie
L&Tag‘li

Wirsless Man

Figura 15 Esempio di applicazione ZigBee: Raymarine LifeTag

Figura 16 Esempio di applicazione ZigBee: sensori di livello dell’acqua

Figura 17 Esempio di applicazione ZigBee: illuminazione degli
appartamenti

linee nel suo sviluppo con la societa Ember.
Metcalfe ha rivelato I'esistenza di un “proble-
ma” di ZigBee: “Ha un numero enorme di
applicazioni potenziali.

Bluetooth, ad esempio, ha trovato la sua killer
application connettendo il cellulare all'aurico-
lare o all'auto; esso risulta quindi facile da
commercializzare perche ci sono poche tipo-
logie di clienti e di applicazioni... per ZigBee si
parla invece di 'zilioni' di applicazioni: sistemi
di controllo domestici (illuminazione, riscalda-
mento, allarmi), controllo remoto di veicoli
(ad esempio un'imbarcazione), telelettura dei
contatori (elettricita, gas), controllo industria-
le (raffinerie) e cosi via. E quella che ora si sta
portando avanti € appunto la ricerca di una
killer application per una prima diffusione di
ZigBee ad alti volumi”.

Una possibile killer application € quella com-
mercializzata dalla societa Raymarine, specia-
lizzata nello sviluppo di attrezzature elettroni-
che per la navigazione. Una di queste si chia-
ma LifeTag e prevede l'utilizzo di una stazione
base che comunica con tag indossabili dalle
diverse persone che si trovano a bordo di una
imbarcazione.

Qualora qualcuno dovesse allontanarsi di una
decina di metri, evidenziando un degrado di
segnale (ad esempio dovuto a una caduta in
mare), si attivera automaticamente un allar-
me. In Figura 15 e riportata un‘immagine del
dispositivo descritto.

Un altro possibile campo applicativo € rappre-
sentato dai sensori di livello dell’acqua (Water
Level Sensing), di cui la Figura 16 riporta uno
schema generale. L'idea e quella di installare i
dispositivi ZigBee in posti non coperti dalla
rete GSM e sigillarli con il relativo sensore e le
batterie all'interno delle cisterne che si vuole
monitorare.

Le potenzialita di ZigBee sono sfruttate anche
nella realizzazione di impianti di illuminazione
domestica (Figura 17).

Essi possono ridurre i costi di installazione poi-
ché eliminano la necessita della stesura dei
cavi elettrici. Termostati e condizionatori pos-
sono, cosli, essere posti in qualunque punto
dell’abitazione.
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